CHECKLIST

Implantacion de ISO 27001

30+ puntos clave para revisar si tu SGSI esta bien planteado, se aplica en la
practica y esta preparado para avanzar hacia la auditoria.

Como utilizar esta checklist

Revisa cada punto y marca el estado que mejor refleje la situacién actual. No es una auditoria ni
una certificacién: es una herramienta de revisidn para detectar aspectos que conviene mantener,
revisar o priorizar antes de avanzar.

Estados de revision

O Correcto El punto esta definido y funciona adecuadamente.

O Revisar Existe, pero necesita actualizacién, mejora o mayor consistencia.

O Prioridad No estd resuelto o existe una debilidad que conviene abordar antes de avanzar.
Organizacion: Fecha:

Responsable de la revisidn:
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1. Alcance del SGSI

Marca el estado de cada punto y anota, si es necesario, la accién que deberia realizarse.

El alcance del SGSI esta definido de forma clara y documentada.

El alcance identifica los procesos, servicios, informacién, sistemas,
ubicaciones o unidades organizativas relevantes.

Las exclusiones o limites del alcance tienen una justificaciéon
coherente con el contexto y los objetivos de la organizacién.

El alcance refleja cdmo funciona realmente la empresa y no solo
una estructura disefiada para la certificacion.

Las personas implicadas conocen qué actividades y dreas quedan
dentro del SGSI.

Se han revisado las dependencias con proveedores, servicios

externos u otras areas de la organizacién.

Resumen del bloque — Correctos: Revisar: Prioridades:
Observaciones:
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2. Gobierno, responsabilidades y recursos

Marca el estado de cada punto y anota, si es necesario, la accién que deberia realizarse.

La Direccién conoce el propésito, alcance y objetivos del SGSI y
respalda su implantacién.

Existe una persona o funcién claramente responsable de coordinar
el SGSI.

Las responsabilidades de seguridad de la informacién estan
definidas y no dependen de una Unica persona.

Las areas implicadas en el alcance participan cuando sus procesos
o decisiones afectan al SGSI.

Se han asignado recursos suficientes —personas, tiempo,
presupuesto y herramientas— para mantener el sistema.

La implantacién no se gestiona exclusivamente como un proyecto
técnico de IT.

Existe un mecanismo para escalar decisiones, riesgos o
incumplimientos a los responsables adecuados.

Resumen del bloque — Correctos: Revisar: Prioridades:
Observaciones:
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3. Andlisis y tratamiento de riesgos

Marca el estado de cada punto y anota, si es necesario, la accién que deberia realizarse.

Se ha establecido un método definido para identificar, analizar y gc

. . ) L OR
evaluar los riesgos de seguridad de la informacion. Op
El andlisis parte de los procesos, informacién, activos y gc

. . . OR
circunstancias reales de la organizacion. Op

Los riesgos identificados tienen un responsable y una valoracién gc

. . OR
coherente con el método utilizado. Op
Los criterios para aceptar o tratar los riesgos estan definidos. oc

OR

oP

Existe un plan de tratamiento que relaciona los riesgos con las gc
. . OR
medidas o controles seleccionados. Op
Las decisiones sobre controles pueden justificarse en funcién de gc
. . T OR

los riesgos y necesidades de la organizacion. Op

El anélisis de riesgos se revisa cuando existen cambios relevantes O C

. o OR
en procesos, tecnologia, organizacion o contexto. Op
Los resultados del andlisis de riesgos se utilizan para tomar gc

- . - OR
decisiones y no se mantienen Unicamente como un documento. Op

Resumen del bloque — Correctos: Revisar: Prioridades:
Observaciones:
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4. Documentacion, controles y aplicacion real

Marca el estado de cada punto y anota, si es necesario, la accién que deberia realizarse.

Las politicas y procedimientos del SGSI estdn adaptados a la
organizacién y no son simples documentos genéricos.

La documentacién describe procesos y responsabilidades que
realmente se aplican.

Los controles definidos tienen un responsable y una forma
concreta de aplicacién.

Las personas que deben aplicar los controles conocen sus
responsabilidades.

Los procedimientos y controles se integran, cuando es posible, en
la operativa habitual de la empresa.

Existe evidencia de que los controles documentados se estan
ejecutando.

La documentacién se mantiene actualizada cuando cambian los
procesos o las responsabilidades.

Se evita crear documentacién que nadie utiliza o que no puede
demostrarse en la practica.

Resumen del bloque — Correctos: Revisar: Prioridades:
Observaciones:
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5. Evidencias, auditoria interna y preparacion

Marca el estado de cada punto y anota, si es necesario, la accién que deberia realizarse.

Se ha definido qué evidencias deben conservarse para demostrar
la aplicacién de los controles.

Las evidencias disponibles son suficientes para demostrar que los
procesos y controles funcionan.

Se han identificado y gestionado las desviaciones o
incumplimientos detectados durante la implantacidn.

Se ha realizado una auditoria interna o una revisién equivalente
antes de afrontar la auditoria de certificacién.

Los resultados de la auditoria interna se han analizado y se han
definido acciones cuando ha sido necesario.

La Direccién revisa el funcionamiento del SGSI y dispone de
informacién para tomar decisiones.

Las acciones pendientes tienen responsables y seguimiento.

La organizacién puede explicar y demostrar cémo funciona el SGSI
sin depender Unicamente de la persona que liderd la implantacién.

Resumen del bloque — Correctos: Revisar: Prioridades:
Observaciones:
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De la revision a la accion

Esta checklist permite identificar puntos que conviene mantener, revisar o priorizar. El siguiente
paso no deberia ser simplemente acumular documentacién, sino comprobar que el SGSI esta
adaptado al contexto de la organizacidn, que los riesgos estdn gestionados y que los controles se
aplican y pueden demostrarse.

Si has marcado varios puntos como “Revisar” o “Prioridad”, puede ser (til realizar una revisién mas
detallada antes de avanzar hacia la auditoria.

¢Necesitas ayuda para implantar ISO 270017

BcnSoluciona
Acompafamos a las organizaciones en el disefio e implantacién de su SGSI, desde el analisis inicial

hasta la preparacién para la auditoria.

Esta checklist es una herramienta de apoyo y no constituye una auditoria, certificacién ni evaluaciéon formal de
conformidad con ISO/IEC 27001.
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