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_Definición
¿Qué es ciberseguridad?

La seguridad informática, también conocida como ciberseguridad o seguridad de tecnología 
de la información, es el área relacionada con la informática y la telemática que se enfoca en 
la protección de la infraestructura computacional y todo lo relacionado con esta y, 
especialmente, la información contenida en una computadora o circulante a través de las 
redes de computadoras.​ Para ello existen una serie de estándares, protocolos, métodos, 
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la 
infraestructura o a la información. La ciberseguridad comprende software (bases de datos, 
metadatos, archivos), hardware, redes de computadoras y todo lo que la organización valore y 
signifique un riesgo si esta información confidencial llega a manos de otras personas, 
convirtiéndose, por ejemplo, en información privilegiada.

Fuente: Wikipedia
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_Definición

"Existen dos tipos de empresas: las que han sido hackeadas y las 
que aún no saben que han sido hackeadas. "

John Chambers, antiguo CEO, Cisco
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_Datos
“El Foro Económico Mundial incluye desde 2014 los ciberataques como uno de 
los cinco riesgos globales más importantes, en términos de probabilidad, junto 

al cambio climático, el desempleo o las catástrofes naturales.”

“El 91% de las empresas españolas admitió haber sufrido un ciberataque 
durante el último año.”

“El 45% de los ataques en España tuvo como consecuencia daños que 
superaron los 400 000 €.”

“los daños del cibercrimen en España volvieron a ser millonarios el año pasado 
y a las empresas les costó 75.000 euros de media cada ataque.”

“INCIBE resuelve más de 123.000 incidentes de ciberseguridad en 2017”
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_Tendencias
• Malware más avanzado (mejor propagación y evasión)
• Ransomware
• Mineria (Criptomining)
• Internet Of Things
• Trafico web cifrado y malicioso.
• Phising y “ataque al CEO” (Ingenieria social)
• Infraestructuras críticas. 
• DDoS.

*APT
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_GDPR

• 25 mayo de 2016  se publica el GDPR, nuevo Reglamento General de 
Protección de Datos, reglamento Europeo de obligado cumplimiento.

• Tras dos años de adaptación el 25 de mayo de 2018 ya se podrá 
sancionar por la falta del cumplimiento.

• LOPD Proyecto de Ley Orgánica de Protección de Datos de Carácter

Personal, actualmente en el congreso

• Sanciones: Hasta el 4% de la facturación de un año o 20 millones de 
euros, la cuantía que sea mayor.



_GDPR
Principios básicos del reglamento:

• Responsabilidad proactiva (este principio exige una actitud consciente, 
diligente y proactiva por parte de las organizaciones para el 
cumplimiento del Reglamento). 

• Enfoque en el riesgo (tener en cuenta el riesgo para los derechos y 
libertades de las personas).



_Soluciones
• Auditorias, internas y externas.

• Concienciación.

• Productos de seguridad informática. 

• Actualizaciones.

• Cifrar y tráfico cifrado.

• Monitorización.

• Políticas de seguridad

• Backup
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¿Preguntas?

Gracias!!

Info@bcnsoluciona.com

Fuente: Fondo Económico Mundial, IDC, INCIBE, Telefónica, PWC, Cisco
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